® KSC Kompas

Checklista wdrozenia NIS2
dla srednich i duzych firm

Wszystkie obowigzki z nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa w jednym dokumencie: od sprawdzenia, czy ustawa Cie
dotyczy, przez rejestracje, po dziatajacy system zarzadzania bezpieczenstwem

informacji (SZBI) i gotowos¢ do kontroli.

03.04.2026 Nowelizacja ustawy o KSC wchodzi w zycie

Od tego dnia licza sie terminy dla podmiotoéw, ktére juz spetniaja kryteria.

03.10.2026 Whiosek o wpis do wykazu podmiotéw kluczowych i waznych

Samoidentyfikacja: nikt nie przysle wezwania, firma zgtasza sie sama.

03.04.2027 Wdrozone srodki zarzadzania ryzykiem (SZBI)

Polityki, procedury, srodki techniczne, szkolenia i dowody ich dziatania.

na biezaco Zgtaszanie incydentéw, przeglady i doskonalenie
Woczesne ostrzezenie w 24 h, zgtoszenie w 72 h, raport koncowy w ciggu miesiaca.

Jak korzysta¢ z checklisty

IdZ sekcjami po kolei. Przy kazdym zadaniu wpisz osobe
odpowiedzialng i termin, a po wykonaniu odhacz pole.

Kolumna ,Dowdéd do teczki” moéwi, jaki dokument lub zapis
zachowad. Na kontroli liczy sie to, co da sie pokaza¢, a nie
deklaracje.

Oznaczenia

(wszvscy ) ((kLuczowy ) [ wAzny |

Zadania bez oznaczenia dotycza zaréwno podmiotow
kluczowych, jak i waznych. Obowiazki obu grup sg niemal takie
same, rozni je gtdbwnie sposéb nadzoru i wysokosc kar.

Checklista jest materiatem pomocniczym i nie stanowi porady
prawnej.



Czy ustawa Cie dotyczy? od razu

Status zalezy od sektora dziatalnosci i wielkosci firmy. Liczy sie faktyczna dziatalno$¢, a nie sam kod PKD.

ZADANIE DOWGD DO TECZKI KTO / DO KIEDY
(J Przypisz dziatalnosé¢ do sektora z zatacznika 1 (sektory Notatka z analiza sektoréw i kodow

kluczowe) lub 2 (inne sektory krytyczne). Sprawdz kazda PKD

linie biznesowa osobno.
(J Ustal wielkoé¢ firmy wedtug zalecenia KE 2003/361: Wyliczenie z danymi za ostatni

zatrudnienie oraz obrét lub suma bilansowa. Dolicz spétki zamkniety rok obrotowy
partnerskie i powigzane (powyzej 25% udziatow).

(J Sprawdz wyjatki niezalezne od wielkosci: DNS, rejestr Adnotacja w notatce
TLD, kwalifikowane ustugi zaufania, a takze
telekomunikacja i ustugi zaufania u matych firm.

(J Okresl status: podmiot kluczowy, wazny albo poza ustawa. Decyzja zarzadu o statusie,
Jedli wychodzi ,poza ustawa”, sprawdz, czy jeste$ dostawcg ~Podpisana i datowana
firm objetych NIS2. Wtedy obowiazki przyjda przez
umowy.

1 Rejestracja w wykazie podmiotow do ©3.10.2026

Whiosek o wpis sktada sie w systemie teleinformatycznym prowadzonym przez ministra ds. informatyzacji. Przygotuj
dane wczesnigj, bo system przy koncu terminu bywa przecigzony.

ZADANIE DOWOD DO TECZKI KTO / DO KIEDY

() Zzbierz dane rejestrowe: nazwa, NIP, REGON, KRS, adres, Arkusz danych do wniosku
sektor i podsektor, rodzaj $wiadczonych ustug.

(J Wypisz panstwa UE, w ktérych $wiadczysz ustugi, oraz Lista krajow, IP i domen
zakresy adreséw IP i domeny, jesli wymaga tego formularz
dla Twojego sektora.

O Wyznacz osoby do kontaktu w sprawach Upowaznienie lub zarzadzenie
cyberbezpieczenstwa (np. z CSIRT i organem witasciwym), z
zastepstwem.
(J Zi6z wniosek o wpis i zachowaj potwierdzenie. UPO / potwierdzenie ztozenia
(J Ustal procedure aktualizacji danych w wykazie (zmiana Zapis w procedurze SZB|

adresu, ustug, osdb kontaktowych) i kto za nig odpowiada.

2 Zarzad i organizacja X-XI 2026

NIS2 (art. 20) przenosi odpowiedzialnos¢ na kierownictwo: zarzad zatwierdza srodki bezpieczenstwa, nadzoruje ich
wdrozenie i osobiscie odpowiada za zaniedbania.

ZADANIE DOWOD DO TECZKI KTO / DO KIEDY

(J Uchwata zarzadu o rozpoczeciu wdrozenia, budzecie i Uchwata / zarzadzenie
przypisaniu odpowiedzialnosci.
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ZADANIE

Wyznacz wtasciciela SZBI (osobe odpowiedzialng za
koordynacje) z realnym czasem na to zadanie.

Szkolenie cztonkdw zarzadu z zarzadzania ryzykiem
cyberbezpieczenstwa. Obowigzkowe i powtarzane
regularnie.

Zdecyduj: zespdt whasny czy outsourcing (SOC, MSSP,
zewnetrzny inspektor). Wybrany dostawca musi spetniac
wymagania ustawy.

Ustal rytm raportowania do zarzadu: stan ryzyk,
incydenty, postep wdrozenia (np. co kwartat).

DOWOD DO TECZKI KTO / DO KIEDY

Zakres obowigzkéw

Zaswiadczenia imienne z datg

Decyzja + umowa z dostawca

Protokoty z przegladéw

Inwentaryzacja i analiza ryzyka

XI-XII 2026

Fundament SZBI. Srodki bezpieczenstwa majg wynikac z ryzyka Twojej firmy, a nie z gotowego szablonu. To pierwsze,

o co pyta kontroler.

ZADANIE

DOWOD DO TECZKI KTO / DO KIEDY

Spis ustug i proceséw objetych ustawa oraz systemow,
ktore je obstuguja.

Rejestr zasobow: serwery, stacje, urzadzenia sieciowe,
aplikacje, chmura, dane, z wtascicielem kazdego zasobu.

Wybierz metodyke szacowania ryzyka (np. ISO/IEC
27005) i skale prawdopodobienstwa oraz skutkéw.

Przeprowadz analize: zagrozenia, podatnosci, skutki dla
ciggtosci ustug.

Plan postepowania z ryzykiem: dla kazdego ryzyka
decyzja (ograniczy¢, przenies¢, zaakceptowad), Srodki i

termin.

Akceptacja ryzyka szczatkowego przez zarzad.
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Mapa ustug i procesow

Rejestr zasobow (aktualny)

Opis metodyki

Rejestr ryzyk z oceng

Plan postepowania zatwierdzony
przez zarzad

Podpisana akceptacja
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Srodki zarzadzania ryzykiem

I-III 2027

Dziesie¢ obszardw z art. 21 ust. 2 NIS2. Kazdy musi by¢ pokryty polityka lub procedura i dziatajacym srodkiem

technicznym, proporcjonalnie do ryzyka.

a. Polityka analizy ryzyka i bezpieczenstwa systemow art. 21 ust. 2 lit. a

Polityka bezpieczenstwa informacji zatwierdzona przez
zarzad i znana pracownikom.

b. Obstuga incydentow 1it. b

Procedura obstugi incydentow: wykrycie, klasyfikacja,
reakcja, zgtoszenie, wnioski (szczegoty w sekgji 5).

Monitorowanie i logi: centralne zbieranie zdarzen (SIEM
lub np. Wazuh), okreslony czas przechowywania.

c. Ciggtos¢ dziatania 1it. c

Plan ciggtosci dziatania i odtwarzania po awarii
(BCP/DRP) z celami RTO i RPO dla kluczowych ustug.

Kopie zapasowe 3-2-1, w tym jedna kopia odizolowana
(offline lub niezmienna), zaszyfrowana.

Test odtworzenia z kopii i ¢wiczenie planu kryzysowego co
najmniej raz w roku.

d. Bezpieczenstwo tancucha dostaw 1it. d

Rejestr dostawcoéw ICT z ocena krytycznosci (szczegoty w
sekgji 6).

Polityka + potwierdzenia
zapoznania

Procedura + rejestr incydentéw

Konfiguragja, raport z dziatania

Plan BCP/DRP

Polityka kopii, harmonogram

Protokdt testu z wynikiem

Rejestr dostawcow

e. Bezpieczenstwo pozyskiwania, rozwoju i utrzymania systemow 1it. e

Zarzadzanie podatnosciami: skanowanie, terminy fatania
wedtug krytycznosci, kanat zgtaszania podatnosci z
zewnatrz.

Wymagania bezpieczenstwa przy zakupie i rozwoju
oprogramowania (testy, przeglad kodu, oddzielne
srodowiska).

f. Ocena skutecznosci srodkow 1it. f

Mierniki i przeglady SZBI: co mierzysz, jak czesto, kto
ocenia.

Audyt bezpieczenstwa zgodnie z wymaganiami

ustawy, wykonany przez uprawnionego audytora.

Test penetracyjny systemdw wystawionych do internetu.
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Procedura, raporty skanéw, historia
tatek

Checklista zakupowa / SDLC

Raport z przegladu

Raport z audytu + plan naprawczy

Raport z testu
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g. Cyberhigiena i szkolenia 1it. ¢

(J szkolenie wszystkich pracownikéw przy zatrudnieniu i Lista obecnosci, wyniki testow
cyklicznie (phishing, hasta, zgtaszanie incydentéw).

(J symulacja phishingu przynajmniej raz w roku. Raport z kampanii

h. Kryptografia 1it. h

(J Polityka szyfrowania: dyski laptopéw (np. BitLocker), Polityka + raport pokrycia
transmisja (TLS 1.2+), kopie zapasowe, zarzgdzanie szyfrowaniem
kluczami.

i. Personel, kontrola dostepu, zarzadzanie aktywami 1it. i

(J Procedura nadawania i odbierania uprawnien (przyjecie, ~ Procedura + przeglad uprawnien
zmiana stanowiska, odejscie) z zasadg minimalnych
uprawnien.

(J Konta uprzywilejowane (administratorzy) rozdzielone od ~Lista kont admin, logi
kont codziennych i monitorowane.

(O Klauzule poufnosci i bezpieczeistwa w umowach z Wzor klauzuli
pracownikami i wspétpracownikami.

j. Uwierzytelnianie wielosktadnikowe i bezpieczna tacznosé 1it. j

(J MFA dla poczty, VPN, dostepu zdalnego, paneli Raport pokrycia MFA
chmurowych i kont administracyjnych.

(J Awaryjny kanat tacznosci na wypadek utraty poczty i sieci ~ Opis kanatu w planie kryzysowym
(np. lista telefondw, niezalezny komunikator).
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5 Obstuga i zgtaszanie incydentow gotowe do I 2027

Powazny incydent zgtasza sie do wtasciwego zespotu CSIRT (CSIRT NASK, CSIRT GOV, CSIRT MON lub sektorowego)
w Scisle okreslonych terminach, liczonych od wykrycia (art. 23 NIS2).

9 h 24 h 72 h 1 mies.
Wykrycie incydentu, Woczesne ostrzezenie: czy Zgtoszenie incydentu: Raport koncowy:
klasyfikacja: czy jest maogt by¢ wynikiem wstepna ocena, waga, przyczyna, zastosowane
powazny? dziatan bezprawnych lub skutki, wskazniki Srodki, skutki
miec skutki transgraniczne kompromitacji transgraniczne
ZADANIE DOWGD DO TECZKI KTO / DO KIEDY
(J Kryteria ,powaznego incydentu” przetozone na Twoje Tabela klasyfikacji

ustugi (czas przestoju, liczba uzytkownikow, straty).

(J Ustal, ktory CSIRT jest wrasciwy dla Twojego sektora, i Dane kontaktowe, dostep
zatdz dostep do systemu zgtoszen.

(J Dyzuri éciezka eskalacji 24/7 (réwniez w weekendy i Grafik dyzurow, macierz eskalagji
Swieta): kto decyduje o zgtoszeniu.

(J Wazory zgtoszen na 24 h, 72 h i raport koncowy, Szablony
wypetnione na przyktadowym scenariuszu.

) Informowanie klientéw o incydencie i mozliwych Szablon komunikatu
dziataniach zaradczych, gdy wymaga tego ustawa lub
CSIRT.

(O Cwiczenie incydentu (np. ransomware) z przejéciem catej ~ Protokét z cwiczenia, wnioski

Sciezki zgtoszenia.

(J Rejestr incydentéw tacznie z drobnymi zdarzeniami i Rejestr
przyjetymi wnioskami.

6 tancuch dostaw I-III 2027

Odpowiadasz za bezpieczenstwo ustug, ktére kupujesz. Dostawca IT z dostepem do Twoich systemow to czesto
najstabsze ogniwo.

ZADANIE DOWOD DO TECZKI KTO / DO KIEDY

(J Lista dostawcéw ICT i ustug krytycznych z ocena: dostep ~ Rejestr dostawcow
do systemow, dane, wptyw awarii.

(J Ankieta bezpieczenstwa dla dostawcéw krytycznych Wypetnione ankiety
(certyfikaty, MFA, kopie, obstuga incydentow).

(J Klauzule w umowach: obowiazek zgtaszania incydentow, Aneksy / wzdér umowy
prawo do audytu, poziomy ustug, wyjscie z umowy.

(J sprawdz dostawcow wysokiego ryzyka w Swietle Notatka z weryfikagji
przepiséw ustawy o ograniczeniach dla takich dostawcéw.
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L &4 = . "
7 Gotowosc do kontroli i utrzymanie od IV 2027, stale
moze by¢ skontrolowany w kazdej chwili. gtdwnie po incydencie lub sygnale o naruszeniu. Obie

grupy musza umiec¢ wykazaé zgodnos¢.

ZADANIE DOWOD DO TECZKI KTO / DO KIEDY

(J Teczka zgodnosci: wszystkie dowody z tej checklisty w Repozytorium dokumentow
jednym miejscu, z datami i wersjami.

(J Roczny przeglad zarzadczy SZBI: ryzyka, incydenty, Protokot przegladu
audyty, cele na kolejny rok.

(J Kalendarz obowiazkéw cyklicznych: szkolenia, testy kopii, ~ Kalendarz / harmonogram
przeglady uprawnien, ankiety dostawcow, audyty.

(J Monitoruj zmiany przepiséw i rozporzadzen Rejestr zmian prawnych
wykonawczych do ustawy o KSC.
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N Przyktadowy harmonogram

IX 2026 - IV 2027

Plan dla firmy, ktora zaczyna we wrzesniu 2026 r. i ma jedng osobe koordynujaca oraz wsparcie IT.

OKRES CO ZROBIC

SEKCJA

do 03.10.2026
do kontaktu

Samoidentyfikacja, decyzja zarzadu o statusie, ztozenie wniosku o wpis, osoby 1

X 2026 Uchwata zarzadu, wiasciciel SZBI, budzet, decyzja o outsourcingu, szkolenie 2
zarzadu

XI 2026 Mapa ustug, rejestr zasobéw, metodyka i analiza ryzyka 3

XII 2026 Plan postepowania z ryzykiem, akceptacja zarzadu, polityka bezpieczefstwa 3, 4a
informacji

I 2027 MFA, kopie zapasowe 3-2-1, szyfrowanie, kontrola dostepu, logi i monitoring 4c, h, i, j,

b

II 2027 Procedura incydentow i Sciezka zgtoszen, zarzadzanie podatnosciami, rejestr i 4b, e, 5, 6
ankiety dostawcéw

IIT 2027 BCP/DRP i test odtworzenia, szkolenia pracownikéw, ¢wiczenie incydentu, test 4c, f, g, 5

penetracyjny

do 03.04.2027

zarzad

Przeglad kompletnosci, uzupetnienie teczki zgodnosci, zatwierdzenie SZBI przez 7

Kary. Podmiot kluczowy: do 10 miIn € lub 2% $wiatowego rocznego obrotu (wyzsza z kwot). Podmiot wazny: do 7
min € lub 1,4% obrotu. Dodatkowo kierownik podmiotu ponosi osobistg odpowiedzialnos¢ za niewykonanie

obowigzkow.

Wazne zastrzezenie

Checklista opiera sie na dyrektywie NIS2 (UE) 2022/2555 i
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
w brzmieniu obowigzujacym we wrzesniu 2026 r. Nie zastepuje
analizy prawnej konkretnej firmy ani rozporzadzen
wykonawczych, ktére mogag doprecyzowac wymagania dla
Twojego sektora.
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KSC Kompas

Aplikacja, ktora przeprowadzi Cie przez te checkliste krok po
kroku: analiza ryzyka z asystentem Al, gotowe polityki
dopasowane do firmy, rejestr incydentéw z odliczaniem
termindw, ankiety dla dostawcow i szkolenia z
zaswiadczeniami.

Zapisz sie na liste oczekujacych na stronie testu
»Czy NIS2 mnie dotyczy?”
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